ANCORA

ANCORA INFORMA

COVID-19 Y RIESGOS CIBERNETICOS:
AMENAZAS CRECIENTES

Por ANCORA Financial Lines

Durante las Ultimas semanas el mundo ha visto eventos que no tienen precedente en la historia
contempordnea. Una pandemia originada por la propagacion sin control del virus SARS-Cov2 o
mejor conocido como Covid-19, ha puesto prdcticamente a todas las economias del mundo en
jaque y tiene a prueba a distintos sectores de la economia; millones de colaboradores de empresas
se han visto forzados a modificar sus rutinas de frabajo al famoso Home Office, mientras que muchos
otros simplemente no tienen donde presentarse a trabajar.

En este entorno, otra clase de amenazas coyunturales y oportunistas se han hecho presentes, otro
tipo de virus, el de la delincuencia cibernética. El entorno cibernético que permite mantener

a flote la economia actual ante esta crisis, se ha vuelo al mismo tiempo, una de las principales
amenazas para mantener la continuidad del negocio. De acuerdo con la firma de
ciberseguridad CYE, tan solo en Europa los ataques cibernéticos se han
quintuplicado desde febrero a la fecha.

Esta situacion ha puesto a miles de companias alrededor del mundo en una
situacion de alta exposicion ante estos riesgos, segun datos de The Economist,
para finales de abril habra casi mil millones de personas laborando
desde sus hogares en todo el mundo. Algunos de los riesgos mas
palpables de esta nueva realidad son: interrupcion del negocio ante
ataques de cibercriminales que buscan danar o robar datos,
impedir el acceso al sistema (DoS Attack) y solicitar un rescate N
(Ransomware), difundir informacion valiosa o incluso robar | ’
recursos de la compania bajo la modalidad del famoso
Fraude de Ingenieria Social o Social Engineering.

AUMENTO DE RIESGOS:
FACTORES A CONSIDERAR

Millones de colaboradores de empresas alrededor del mundo se
encuentran laborando desde casa. Lo anterior ha expuesto o
saturado los sistemas digitales de muchas companias, permitiendo a
los hackers intfroducirse en los mismos y obtener informacion valiosa
de todo tipo.

La fuerza laborar que se encuentra hoy en dia trabajaondo desde casa ha
tenido que adaptarse a procesos y programas digitales que posiblemente
nunca antes habia utilizado, incrementando el riesgo de aborir por error archivos
maliciosos o permitir acceso a terceros malintencionados a sistemas seguros
de la compania.

La crisis sanitaria ha cambiado las prioridades y el enfoque de las empresas
adlrededor del mundo, provocando con ello una reduccion en la difusién tanto
interna (empleados) y externa (clientes), de campanas contra “phishing” y
ataques de “ransomware”.
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La Ingenieria social ha sido foco de atencidon en los Ultimos meses. Esta
consiste en hacerse pasar de forma fraudulenta por algin funcionario o
directivo de la compania, ya sea CEO, CFO o cualquier ofro; utilizando
mecanismos como correos electronicos, documentos falsificados, llamadas y
cualquier otro medio externo haciéndose pasar por cualquiera de estos
directivos para enganar a colaboradores, solicitndoles el acceso arecursos de
la empresa o a informacién valiosa como bases de datos de clientes. Incluso la
Organizacion Mundial de la Salud (OMS) fue blanco de este tipo de modalidad
criminal en semanas recientes.

Videoconferencias. Una de las herramientas mads utilizadas en todo el mundo
para mantener los niveles de servicio y atencién de muchas empresas se ha
visto altamente vulnerada. ZOOM, una de las aplicaciones de
videoconferencia mds famosas, ha sido vulnerada en distinfos meetings donde
ciberdelincuentes han mostrado contenido ajeno a la reunidon, muchas veces
de tipo pornogrdfico.

Asimismo, Ultimamente ha circulado en redes que el Directorio de ZOOM, supuestamente adhiere
de forma automdtica personas distintas a las listas de contacto de empresas o personas fisicas, si es
que el email registrado comparte el misso dominio. Lo anterior ha ocasionado que distintos usuarios
desconocidos tengan acceso a correos electrénicos, nombres y fotografias de perfiles privados que
no debieran conocer. Las consecuencias de lo anterior son graves; el lunes se presentd una Class
Action en contra de ZOOM por la transferencia de datos sin autorizaciéon de los usuarios. El mismo dia,
el Procurador General de Nueva York envid una carta a ZOOM preguntando qué medidas de
seguridad se han puesto en marcha ahora que la app se ha catapultado a la fama.

Interrupcion de las actividades comerciales. Pareciera el peor momento
para que un atague cibernético obligue a una compania a suspender su
actividad, ya sea una fdbrica de alimentos o una tienda departamental en
linea, ambas pueden ser objeto de ataques que impidan la realizaciéon de su
actividad productiva y comercial con el subsecuente costo para la entidad
afectada.
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iES TIEMPO DE PROTEGERSE!

CONCIENTIZAR A LOS
COLABORADORES Y CLIENTES

Mantener vigentes las campaias de concientizacion ahora mds que nunca, reforzar las
politicas digitales y asegurarse de que tanto nuestros colaboradores desde casa, hasta
nuestros clientes y usuarios de plataformas, conozcan los procesos y eviten caer en
enganos de ingenieria social y/o acceder por error a sitios o programas que comprometan
los sistemas de la empresa.

= il = 28

CONEXIONES
SEGURAS

Las dreas de IT deben de mantener un control completo sobre los usuarios en los sistemas y
asegurarse de que estos, via remota, accedan desde conexiones y equipos seguros.

DISPOSITIVOS
MOVILES CONTROLADOS

Un tema que con frecuencia se queda fuera de la discusidn; sin embargo, la experiencia
dicta que 2 de cada 5 ataques cibernéticos a empresas ocurre desde o hacia un
dispositivo mévil y que la compania afectada con frecuencia no tiene control o registro.
Es importante tener un inventario y control de estos dispositivos en posesion de los
empleados.

VIGENCIA DE LAS LINEAS DE DENUNCIA
Y MECANISMOS DE CONTROL INTERNO

Difundir o en caso de no que no exista, establecer una linea de denuncia anénima a
disposicion de los empleados, con el fin de conocer lo antes posible potenciales
actividades ilicitas como trdfico de informacién y datos personales, cometidas por
colaboradores desde dentro de la entidad. Asimismo, establecer protocolos de control
interno de conocimiento general.

CUMPLIMIENTO
NORMATIVO

Tanto la Ley Federal de Proteccion de Datos personales en Posesion de Particulares
como ciertas regulaciones especificas en ciertas industrias como el sector financiero, son
marcos legales a los cuales cualquier entidad que posea datos de terceros debe sujetarse.
El asegurarse que los requerimientos normativos en materia de proteccion de informacion
se cumplan, es clave para aminorar el riesgo de sufrir pérdidas financieras derivadas del
mal manejo de informacion.

DISPERSION
DEL RIESGO

Si bien, el mantener un control general sobre los sistemas de la empresa y poseer politicas
claras y actualizadas es fundamental, el riesgo de una vulneracién o error interno, ain
mds en la coyuntura actual es grande, por ello es clave contar con una cobertura
robusta de Riesgos Cibernéticos que proteja la continuidad del negocio de la
compania, asi como proteja sus recursos ante posibles eventualidades de esta
naturaleza.
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CONCLUSION:
UN NUEVO
ENTORNO DE NEGOCIOS

Sin duda, una vez que hayamos transitado por la actual
crisis sanitaria, el mundo y el entorno de negocios no
volverdn a ser igual. Muchas reglas cambiaran vy
procesos que antes requerian de la interaccion
humana, documentos y mecanismos fisicos, se
automatizardn. Es por ello que nuestra
dependencia a los sistemas y medios
electrénicos crecerd y con ello el riesgo de
dependencia de dichos sistemas.
Conceptos como ciberdelincuentes serdn
cada vez mds comunes Yy pérdidas
relacionadas con este resgo
aumentardn considerablemente.

Es vital que toda organizacion cuente con
proteccién ante eventos de este fipo, porlo
que ponemos a su disposicion la
experiencia que tfenemos en la
elaboracion de programas a la medida
para todo tipo de empresas e industrias
con riesgos de esta naturaleza.
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ANCORA. COBERTURA TiPICA
DE UN SEGURO CYBER

0 PERDIDAS PROPIAS

Extorsion Cibernética

Reembolso del pago de la extorsion
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— w m \ Si es asegurable y
permitido localmente
Difundir Informacién Danar o Atacar el Secuestrar Impedir el R
Confidencial o Borrar los Sistema con los Datos Acceso al
Personal en el Sistema Datos Malware Sistema
* Consultores IT
» Consultores Legales
* Negociadores de Crisis
Pérdida de Activos Digitales e Interrupcién del Negocio * Relaciones PUblicas

Pérdida de Activos Digitales

Acto Malicioso de DAtaque fj,e
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Cémputo ..
P de Servicios « Costos de Reconstruir los
Activos Digitales

Falla de

Error de Energia b

Interrupcién del Negocio

o ajo
Programacion el control (iel
Oculto Asegurado « Utiidad dejada de Percibir

» Gastos Adicionales para
terminar la interrupcion

e PERDIDA DE TERCEROS

Y Contenidos Electronicos
—— ° . . .
Gastos de —L SSS Derechos de Autor, Pirateria , Plagio
Defensa o . leomocllon, Injuria, Calumnia
Acciones Multas * Infraccidnes a una marca
Regulatorias Regulatorias o nombre comercial
* Negligencia en la creacion
a ’ de contenido Electrénico
Perjuicios Em
Tarjetas de Fondo de
Pago Compensacion

GASTOS PARA MITIGAR UN INCIDENTE
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Forenses IT Cumplir Asesoria Legal Manejo de $ -
Regulaciones Regulatoria Crisis Reputacién

USD 250,000

COSTO PROMEDIO DE

UNA RECLAMACION
Monitoreo Restauracion Servicios de
de Créditos de Identidad Nofificacién
FUENTE: CHUBB Cyber 2018. Capacitacion Comerciales Mex.
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555523 1100 / www.ancora.com.mx / € € @AncoraMex



. ANCORA
ANCORA INFORMA | ANEXO 1 - RIESGOS CIBERNETICOS '@

~ ANEXO1
RIESGOS CIBERNETICOS - PRINCIPALES INDICADORES

Allianz () RISK BAROMETER

2,415 ExprerTOS EN RIESGO DE 86 PAISES RISK BAROMETER

+ CEO’s » Directores EjeCLItiVOS . SUSCriptOreS TOP BUSINESS RISKS FOR 2019

+ Brokers * Administradores de Riesgo » Ajustadores

DISMINUCION DE PERDIDA DE CAMBIO CLIMATICO NUEVAS INCENDIO Y

MANO DE OBRA REPUTACION O TECNOLOGIAS EXPLOSION

CALIFICADA VALOR DE MARCA

EVOLUCION DELOS CAMBIOS EN CATASTROFES INCIDENTES INTERRUPCION DE

MERCADOS LEGISLACION Y NATURALES CIBERNETICOS NEGOCIO
REGULACION

CYBER INCIDENTS #2=2018

@ Cyber Crime

© Falla de Sistemas
© Data Breach

© Multas y Sanciones

Cyber Crime cuesta a la
Economia Global

US 600 BN anuales

PRINCIPALES TRIGGERS DE EXPOSICION DE LA ULTIMA DECADA

Error Humano 20%

Hackeo 28%

ELHACKEOY EL
ERROR HUMANO

Dispositivos Robados 14%

Error de Software 2%
Politica de Privacidad 5%
Papel 5%

Empleados Deshonestos 13%

Motivos Desconocidos 13%

cHUBBE

FUENTE: Datos Globales de CHUBB

MAYORES IMPACTOS DE LOS INCIDENTES
CIBERNETICOS EN ORGANIZACIONES

21%
21%

Pérdida Consecuencial

Pérdida de Confianza del Consumidor
Cambio en Liderazgo

Daio Reputacional

Multas Regulatorias

Caida Precio de Accidn
Potencial Reclamacién en D&O

FUENTE: The future of cyber survey 2019. Deloitte
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~ ANEXO2 ' ,
TRIGGERS DE EXPOSICION POR INDUSTRIA EN LA ULTIMA DECADA

Healthcare Retail

40%

35% |-

aoml” " 50% 13% 9% 9% 4% 15%

25%
20% =
%o
15% B
%

10% =

11% o/
5% - |

0

Hack Privacy  Rogue Lost/Stolen Human Other
0% ! ! Policy Employee Devices  Error

Human Rogue Lost/Stolen

Error Employee Devices Hack

Professional Services Public Entity

7% 5%

56% 23% 9%
22%
Human Error
2/ Rogue

Hack Rogue Lost/Stolen Other
Employee Devices
2%

Privacy Policy

Travel & Hospitality Technology

Hack

Lost/Stalen Devices

Privacy Policy Lost/
Stolen
Rogue Employee 24% Rogue Employee Devices

Education Financial Institutions

Human Error

Other

Human Error

Other

0% 360

%%3

Human Prhvacy Other
Error

FUENTE: Datos Globales de Chubb ( 10 anos de datos hasta Dic 2017)
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ANEXO 3
EJEMPLOS DE SINIESTROS CYBER

DROR A )

Un encargado de seleccion de personal | Responsabilidad de Privacidad
para una organizacion de salud adjuntd

accidentalmente el archivo equivocado al
enviar un correo electrénico a cuatro
solicitantes de empleo. El archivo incluia

Manejo inadecuado de informacion
personal y/o corporativa confidencial,
violacién de la politica de privacidad de la

o compania.
datos demogrdficos de recursos humanos
de 43,000 nombres, direcciones vy ® Gastos de defensa resultantes de
documentos de identificacion  de investigacion normativa. UsD 78’571
exempleados. El asegurado llamé a la e Costos de defensa y conciliacion por
Linea de Respuesta de Incidentes de la demandas de empleados cuya USD 1427857
aseguradora para asistencia y se asignd un identidad fue hurtada.

Gerente de Respuesta de Incidentes. Se

gestionaron servicios legales para manejar | Gastos de Respuesta a Incidentes
implicaciones normativas. .

® Honorarios del Gerente de Respuesta USD 7 143

a Incidentes. ’

Notificacién a individuos afectados. USD 4,286

Servicios de monitoreo de hurto de USD 19,643

identidad para individuos afectados.

e Honorarios de asesoria legal. USD 14,286

Para Considerar

Tan inocente como puede parecer, el error humano puede ser muy costoso y ocurre con
mds frecuencia de lo esperado. Es importante entender que eventos de cyber no se USD 266’786
relaciona solo con incidentes tecnoldgicos. Muchas de las reclamaciones que vemos COSTO TOTAL

radican en errores muy simples.

[ A U [J > U

El centro de datos que alojaba la pdgina

web de una compania de ventas en linea Costos de Recuperacion

al detalle se convirtié en objetivo de un ® Aumento de Costos, debido al
ataque distribuido de denegacidon de trabcjo requerido para tener la UsD 13’214
servicio (DDoS), que utilizaba dispositivos pdgina web operando
hackeados conectados a Internet de las apropiadamente.
cosas, inundd la red del centro de datos
’ e , e Costos por subcontratar con un
con tanto trafico que su red colapsé. proveedor de servicios extemo. UsD 17’857

Esto hizo que la pdgina web de la .. .
compafiia de ventas en linea al detale | Reduccion de la Utilidad

estuviera sin acceso durante seis horas ® Venfas y ganancias perdidas por el
antes que los sistemas de respaldo tiempo muerto de la pdgina web. USD 136,071
pudieran restaurar la funcionalidad al

100%. El asegurado en este caso es la | Gastos de Respuesta a Incidentes

Compania de ventas en linea. Después de .
llamar a la Lihea de Respuesta a Incidentes e Firma de Tl forense. UsSD 177857
g: ll?oé ch}eg;go(;jﬂga seen TC:slgno un Gerente ° :onoror!os c:lje oczeson? Iedgolé T USD 14’286
: e Honorarios de Gerente de Respuesta
a Incidentes. USD 8’571

Para Considerar

Los ataques distribuidos de denegacion del servicio (DDoS) se hacen mds potentes a
medida que aumenta el uso de dispositivos hackeados, conectados al Internet de las USD 207,857
Cosas. Para minimizar el impacto de un escenario como este, es importante construir un COSTO TOTAL

plan de continuidad del negocio que asegure que las aplicaciones, sistemas y actividades
criticas del negocio no se apoyen en un solo proveedor critico de Tl. Los gerentes de
respuesta a incidentes y proveedores que hacen parte del equipo de respuesta de la
aseguradora, tienen experiencia en el manejo de ataques de DDoS y le asistirdn en poner
SU negocio nuevamente en marcha tan pronto como sea posible.

FUENTE: Datos Globales de Chubb ( 10 afios de datos hasta Dic 2017)
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ANEXO 4
FLUJOGRAMA DE UN SINIESTRO CYBER

ANCORA

Antes del Incidente...

Comunicate al
centro de respuesta
de incidentes en
caso de algun
incidente.

Al ocurrir un incidente... —

G &
|

Llama al nimero del Centro de Respuesta de Incidentes de Ia aseguradora 24/7
manejado por First Responder.

El contacto con la Linea de Respuesta a Incidentes sera reportado al departamento de
indemnizaciones de la aseguradora y constituird automaticamente un aviso de
circunstancia bajo la péliza. En caso de que usted quiera realizar la notificacion
directamente a la aseguradora de forma separada, por favor indiquelo a First Responder.

Asignamos a un supervisor de respuesta de incidentes. Ellos emitiran un plan de accion
dentro de las primeras 5 horas de la llamada y te guiaran a través de cada paso.

Te pediran acordar un convenio con la compariia First Responder para los Servicios de
Respuesta de Incidentes en caso de no haberlo hecho anteriormente.

El equipo de reclamaciones de la aseguradora te contactara para discutir la manera en
que tu pdliza responderd al incidente.

El supervisor de respuesta de incidentes movilizara a las personas de nuestro
panel dentro de las primeras 24 horas. Esto puede incluir Forenses de T,

expertos de RP, equipos legales, especialistas en fraudes, contadores forenses y
otras asistencias necesarias.

Una vez que el incidente esté bajo control, los especialistas de panel asignados
te guiaran para regresar a la normalidad a tu negocio.

El panel de especialistas la asguradora te proporcionara analisis, remedios
futuros, un resumen de lecciones aprendidas y consejos para mitigar riesgos.
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